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India: 44% mas
ciberataques
qgue en el resto

del mundo

India enfrenta un promedio de
3,291 ciberataques semanales,
un 447% mas que el promedio
global de 1,847.

Sectores mas vulnerabl

(ataques semanales)
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Salud Educacion Gobierno

8,614 7,983 4,731
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Principales amenazas
Malware Aumento Incremento de
comun del uso de ataques con ladrones
IA generativa de informacion
Troyanos de acceso remoto facilita campaifas un 58% mas, afectando
(RATS), ladrones de informacion de desinformacion y principalmente dispositivos
como Formbook y variantes creacion de videos falsos. personales.
de ransomware como Maze.
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Tendencias globale
Evolucion Nuevos puntos de
del ransomware entrada para atacantes
ahora incluye exfiltraciéon de datos Enrutadores y VPNs,
y extorsién, con un aumento del 47% con botnets avanzados confrolando mas
en ataques al sector salud. de 200 mil dispositivos.
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Recomendaciones

Gestion proactiva Proteccion de Defensas

de parches datos robustos en capas
El 96% de los exploits en la mejor defensa es una adoptar una estfrategia

2024 aprovecharon estrategia de copias de multinivel con proteccion de red,
vulnerabilidades divulgadas seguridad inmutables vy aisladas, gestion de identidades y
anfes de ese afio. Mantener como HPE StoreEver, que utiliza monitoreo constante.
sistemas actualizados es clave. cintas de alta seguridad para

prevenir la manipulacion y
garantizar la recuperacion ante
afaques de ransomware.
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Conclusion

En un panorama donde los ciberataques son cada
vez mas sofisticados, es esencial que las empresas
fortalezcan sus estrategias de ciberseguridad para

proteger sus activos y garantizar la continuidad
operativa, en HPE StoreEver sabemos que la
resiliencia digital es la mejor inversion, estamos
para asesorarte.
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